別紙

サイバーセキュリティ対策実施状況確認票（記入例）
本確認票は、広告サイト等におけるサイバーセキュリティ対策の実施状況について現状を確認し、掲載の可否を判断させていただくためのものです。

１　ウェブアプリケーションのセキュリティ対策
	No
	確認項目
	適合
	不適合
	備　　考（参考及び記入例）

	１
	重要な情報を格納したファイルを公開していない
	○
	
	設定ファイルや個人情報等

	２
	不要になったページやウェブサイトを公開していない
	〇
	
	

	３
	ウェブアプリケーションを構成しているソフトウェアの脆弱性対策を定期的に行っている
	〇
	
	直近で行った日時及び内容

	４
	不必要なエラーメッセージを返していない
	〇
	
	

	５
	ウェブアプリケーションのログを保管し、定期的に確認している
	〇
	
	取得頻度（日次等）や確認体制

	６
	インターネットを介して送受信する通信内容の暗号化（HTTPS化）を行っている
	〇
	
	SSL証明書の更新頻度等

	７
	不正ログイン対策を行っている
	〇
	
	多要素認証や不正ログイン検知システムの実装等 




２　ウェブサーバのセキュリティ対策
	No
	確認項目
	適合
	不適合
	備　　考（参考及び記入例）

	１
	ウェブサーバのバージョンアップを行っている
	〇
	
	OSやサーバソフトウェア、ミドルウェア等
直近のバージョンアップ日時

	２
	不要なサービスやアプリケーションは停止及び削除している
	〇
	
	

	３
	不要な管理アカウントは削除している
	〇
	
	開発工程やテスト環境で使用したアカウント等

	４
	複雑なパスワードを使用している
	〇
	
	

	５
	ウェブサーバ上のファイル及びディレクトリに適切なアクセス制御をしている
	〇
	
	ホームページ管理サイトのアクセス制限やIP制限等

	６
	ウェブサーバのログを保管し、定期的に確認している
	〇
	
	取得頻度（日次等）や確認体制




３　ネットワークのセキュリティ対策
	No
	確認項目
	適合
	不適合
	備　　考（参考及び記入例）

	１
	ネットワークの境界で不要な通信を遮断している
	〇
	
	境界ルータの設置やVPN接続等

	２
	ファイアウォールを設置して適切に通信をフィルタリングしている
	〇
	
	

	３
	不正な通信を検知または遮断している
	〇
	
	IDSやIPS、WAFの導入等

	４
	ネットワーク機器のログを保管し、定期的に確認している
	〇
	
	取得頻度（日次等）や確認体制




４　その他のセキュリティ対策
	No
	確認項目
	適合
	不適合
	備　　考（参考及び記入例）

	１
	クラウド等のサービス利用において、自組織の責任範囲を把握したうえで、必要な対策を実施している
	〇
	
	

	2
	ウイルス対策ソフトを導入し、定期的にアップデートを行っている
	〇
	
	製品名　　　　　　　　　
バージョン名　　　　　　
更新頻度
不正アクセス除去機能あり




５　連絡体制等
	No
	確認項目
	備　　考（参考及び記入例）

	1
	不正アクセス等を検知した際の連絡体制
	緊急連絡先（最低２名）
所属部署・氏名・電話番号等をご記入ください。
　　　　　　　　　　　
　　　　　　　　　　　

	2
	緊急時（インシデント発生等）の社内連絡体制
	発見者→○○部署→○○担当→共済組合

	3
	ホームページの運用・管理※の実施体制
	自社、通年委託または更新時のみ都度委託等




1 各項目の「適合」「不適合」に〇を記入
2 備考欄には、実施時期、実施頻度、対策内容等を記入例に沿って、可能な範囲で記入してください。また、不適合な場合の理由についてもご記入ください。
不適合に〇が記入されている事項ついては、後ほど詳細を確認させていただく場合がございます。

※定期的に脆弱性検査（診断）や監査を受けている場合、過去に受けた検査の結果等について、提供可能なものがありましたら、合わせてご提出ください。

【参考】
安全なウェブサイトの運用管理に向けての20ヶ条 〜セキュリティ対策のチェックポイント〜
https://www.ipa.go.jp/security/vuln/websecurity/sitecheck.html
（独立行政法人情報処理推進機構　セキュリティセンター　セキュリティ対策推進部）
